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1. Nouveautés des nouvelles versions du GAR

1.1. Nouveautés de la version 8.2 du GAR
1.1.1  Mise a jour des services d’authentification du GAR

Mise a jour des exemples avec les nouvelles URLs protocolaires SAML communiquées dans les
métadonnées.

1.2. Nouveautés de la version 7.2 du GAR

1.2.1 Mise en conformité des échanges SAML par rapport au parametre RelayState

Le paramétre RelayState envoyé par le GAR au moment de la SAMLRequest doit étre renvoyé a
I'identique au moment de la SAMLResponse.

1.2.2 Mise en conformité des échanges ENT-GAR avec le blocage des urls contenant un « /[ »

Les requétes ne doivent pas contenir deux "/" consécutifs. Les requétes contenant deux "/"
consécutifs seront rejetées.

Exemple

L'appel a https://idp-auth.integration.test-gar.education.fr//p3/serviceValidate devra étre
modifié par https://idp-auth.integration.test-gar.education.fr/p3/serviceValidate pour étre
accepté.

1.3. Nouveautés de la version 7.1 du GAR

1.3.1 Mise en cache des métadonnées ENT pour les protocoles OIDC et SAML

Une mise en cache des métadonnées ENT pour les protocoles SAML et OIDC est en place.
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2. Description fonctionnelle des interfaces

2.1. Interface SSO entre le GAR et les ENT

Ce document décrit I'interface SSO entre I'ENT et le GAR pour I'accés aux ressources et le SSO
des IHMs du GAR. Ces interfaces utilisent les protocoles SAML ou OIDC pour permettre
I'authentification via GAR depuis un ENT.

Le Module d'accés aux ressources permet aux éleves et aux enseignants d’accéder aux
ressources qui leur sont proposées dans le médiacentre ou via d’autres liens dans I'ENT (le
cahier de textes par exemple). Ce module permet de garantir que les données utilisateurs
fournies lors de |'acces aux ressources sont bien celles qui ont été validées lors de la déclaration
des ressources dans le GAR.

Le SSO des IHMs permet |'acces de I'utilisateur final a I'interface d'affectation et au portail
GAR. L'interface d'affectation de ressources numériques permet au responsable d’affectation
et son/ses délégués de gérer I'affectation de toutes les ressources de I'établissement dans le
respect des abonnements. Le portail GAR leur permet de gérer leurs informations de compte,
et les notifications par établissements.

Les diagrammes de séquences sont disponibles dans le document RTFS Informations
détaillées pour les exploitants ENT

Les URLs des services par environnement sont disponibles dans le document RTFS
Document d’accompagnement pour les équipes techniques

2.1.1 Documents de référence SAML

https://docs.oasis-open.org/security/saml/v2.0/saml-metadata-2.0-os.pdf
https://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-os.pdf

2.1.2 Documents de référence OIDC

https://openid.net/specs/openid-connect-discovery-1 0.html
https://openid.net/specs/openid-connect-discovery-1_0.html#ProviderMetadata

NB : les préconisation de 'OWASP pour prévenir les « path traversal attacks » doivent étre
respectées (cf. https://owasp.org/www-community/attacks/Path_Traversal).
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https://docs.oasis-open.org/security/saml/v2.0/saml-metadata-2.0-os.pdf
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2.2. Description SSO en SAML2

2.2.1 SSO Acceés aux ressources

2.2.1.1 Gestion du cache des métadonnées ENT

Les métadonnées SAML des ENT sont mises en cache par le GAR afin de minimiser le volume
d’échanges et de minimiser I'impact d’éventuelles erreurs d’accés. De ce fait, la propagation
des mises a jour des ENT au GAR n’est pas instantanée ; les métadonnées sont actualisées et
contrblées deux fois par jour (début de matinée et début d'apres-midi).

2.2.1.2 Métadonnées GAR Acceés aux ressources en SAML

Exemple
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<md:NameIDFormat>urn:oasis:names:tc:SAML:1.1:nameid-

format:emailAddress</md:NameIDFormat>

<md:NameIDFormat>urn:oasis:names:tc:SAML:1.1:nameid-

format:unspecified</md:NameIDFormat>

<md:AssertionConsumerService

Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST" Location="https://idp-

auth.gar.education.fr/saml/login" index="0"/>
</md:SPSSODescriptor>

</md:EntityDescriptor>

Description

Balise Attribut ___ Descripon

EntityDescriptor
EntityDescriptor

Extensions
xmins:alg="urn:oasis:n
ames:tc:SAML:metada
ta:algsupport"

SPSSODescriptor

SPSSODescriptor

SPSSODescriptor

KeyDescriptor
use="signing
KeyDescriptor
use="encryption">

SingleLogoutService

SingleLogoutService

AssertionConsumerSe
rvice

AssertionConsumerSe
rvice

NamelDFormat

entitylD

validUntil

DigestMethod

AuthnRequestsSigned
WantAssertionsSigned

protocolSupportEnumerati
on

X509Data
X509Data

Binding
Location

Binding

Location

Identifiant du service GAR

Date maximum a laquelle le
rechargement des métadonnées doit étre
fait

Algorithmes de calcul du hash d’intégrité
des requétes supportés par le service

Indique si la requéte d’authentification
sera signée.

Indique si les réponses doivent étre
signées

Listes des versions du protocole SAML
supporté par le service ordonnée par
priorité.

Clef publique permettant de vérifier la
signature des requétes émises par le GAR

Clef publique permettant de vérifier le
cryptage des requétes émises par le GAR

Modalités supportées pour lI'appel au
logout

Points d’acces pour I'appel logout

Modalités supportées pour la réponse
d’authentification

Points d’acces correspondant pour la
réponse d’authentification

Formats de nameid supporté par le GAR

Tableau 1: Description des métadonnées du GAR

2.2.1.3 Métadonnées ENT Acceés aux ressources en SAML

Exemple

|<?xml version="1.0" encoding="UTF-8"?>
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Description

Balise Attribut Description

EntityDescriptor entitylD Identifiant de I'ENT
IDPSSODescriptor WantAssertionsSigned Indique si les réponses doivent étre signées

. SrEEEe B T EE Listes de’s versions d.u protocole, SAML
IDPSSODescriptor o su!opf)rlte par le service ordonnée par

priorite.

KeyDescriptor X509Data Clef publique permettant de vérifier la
use="signing signature des requétes émises par le GAR
KeyDescriptor X509Data Clef publique permettant de vérifier le
use="encryption"> cryptage des requétes émises par le GAR

Modalités supportées pour I'appel au

SingleLogoutService Binding logout

Points d'accés pour I'appel logout

L’'URL de déconnexion déclarée est utilisée
SingleLogoutService Location par le GAR uniquement si 'ENT a demandé
I'activation de la propagation de la
déconnexion

Modalités supportées pour la requéte

SingleSignOnService Binding d'authentification

Points d'accés correspondant pour la
requéte d’'authentification

SingleSignOnService Location

Tableau 2 : Description des métadonnées d'un ENT

2.2.1.4 Auth Request Accés aux ressources en SAML

Exemple
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Description

Balise Attribut Description
Optionnel. Point d’accés GAR
AuthnRequest  AssertionConsumerServiceURL correspondant pour la réponse
d’authentification a utiliser.
. . . Optionnel. Index du point d’accés dans les
AuthnRequest  AttributeConsumingServicelndex p . P
métadonnées du GAR.
o Optionnel. Point d'accés de I'ENT pour la
AuthnRequest  Destination P R s e P
requéte d’authentification
AuthnRequest 1D Obligatoire. Identifiant de la requéte.
Optionnel. Indique a I'ENT qu’il n‘est pas
AuthnRequest ForceAuthn nécessaire de demander |'authentification
de l'utilisateur s'il est déja authentifié
. Optionnel. Autorise 'ENT a interagir avec
AuthnRequest  IsPassive , P N . :
I'utilisateur de maniére visible.
AuthnRequest  Issuelnstant Obligatoire. Date de la requéte
— Optionnel. Modalité a utiliser pour la
AuthnRequest  ProtocolBinding ,p , e P
réponse d'authentification
AuthnRequest  Version Obligatoire. Version SAML utilisée
Optionnel. Indique que la valeur sera un
Issuer Format p. R
entitylD
Issuer NameQualifier Optionnel. Valeur non significative
Obligatoire. Identifiant du service GAR
Issuer .
(entityID)

2.2.1.5 Auth Response Acceés aux ressources en SAML

Exemple

Tableau 3 : Description de la Auth Request
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<saml2:Attribute FriendlyName="GARPersonIdentifiant"
Name="GARPersonIdentifiant" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-
format:uri">

<saml2:AttributeValue>0c068e95-9702-4fa2-8560-
204e3629d075</saml2:AttributevValue>

</saml2:Attribute>
</saml2:AttributeStatement>
</saml2:Assertion>

</saml2p:Response>

Description

Attribut

Adresse du point d’acces auquel est

Response Destination envoyée la requéte
Response ID Obligatoire. Identifiant de la requéte.
Response Issuelnstant Obligatoire. Date de la requéte
Response Version Obligatoire. Version SAML utilisée
Response > Issuer entytilD de 'ENT
Doit valoir
Status StatusCode urn:oasis:names:tc:SAML:2.0:status:Succe
ss pour une authentification réussie
Assertion ID Obligatoire. Identifiant de la requéte.
Assertion Issuelnstant Obligatoire. Date de la requéte
Assertion Version Obligatoire. Version SAML utilisée
Assertion Issuer Obligatoire. entytilD de I'ENT
Doit avoir la valeur
Assertion > Signature CanonicalizationMethod http://www.w3.0rg/2001/10/xml-exc-
cl4n#
Doit avoir la valeur
Assertion > Signature SignatureMethod http://www.w3.0rg/2001/04/xmldsig-
more#rsa-sha256
Doit avoir les valeurs
http://www.w3.0rg/2000/09/xmldsig#env
Assertion > Signature Transform eloped-signature et
http://www.w3.0rg/2001/10/xml-exc-
cl4n#

Assertion > Signature > Doit prendre une valeur autorisée dans

. Algorithm ) .
DigestMethod & les métadonnées
Assertion > Signature > . n

. 8 DigestValue Valeur du hash de la requéte
DigestMethod
Assertion > Signature SignatureValue Obligatoire. Signature de la requéte
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Attribut

Assertion > Signature

Assertion > Subject >
NamelD

Assertion > Subject >
NamelD

Assertion > Subject >
NamelD

Assertion > Subject >
NamelD

Assertion > Subject >
SubjectConfirmation

Assertion > Subject >
SubjectConfirmation >
SubjectConfirmationData

Assertion > Subject >
SubjectConfirmation >
SubjectConfirmationData

Assertion > Subject >
SubjectConfirmation >
SubjectConfirmationData

Assertion > Subject >
SubjectConfirmation >
SubjectConfirmationData

Assertion > Conditions

Assertion > Conditions

Assertion > Conditions

Assertion >
AuthnStatement

Assertion >
AuthnStatement

Assertion >
AuthnStatement >
SubjectLocality

Assertion >
AuthnStatement

Assertion >
AttributeStatement >
Attribute

m Référentiel technique, fonctionnel et de sécurité :
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X509Certificate

Format

NameQualifier

SPNameQualifier

Method

Address

InResponseTo

NotOnOrAfter

Recipient

NotBefore

NotOnOrAfter
Audience

Authnlnstant

Sessionlndex

Address

AuthnContext

FriendlyName

Clef publique permettant de vérifier la
signature des requétes émises par le GAR

Formats de nameid utilisé
entytilD de 'ENT

entytilD du GAR

Obligatoire. Valeur du nameld
correspondant au format/utilisateur

Indique la méthode de contrainte
d’utilisation de I'assertion

IP de |'utilisateur pour lequel I'assertion
est valide

Identifiant de la requéte
d’authentification recue

Date a partir de laquelle la requéte est
invalide

Point d’accés GAR autorisé pour lequel
I'assertion est valide

Date a partir de laquelle la requéte est
valide

Date a partir de laquelle la requéte est
valide

Entytild destinataire de la requéte

Date de la requéte

Identifiant de la session de I'ENT

IP de I'utilisateur authentifié par 'ENT

Contexte d'authentification sur I'ENT

I'ildEnt et le GARPersonldentifiant sont
obligatoires
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Attribut Description

Assertion > . v
Sse. © I'ildEnt et le GARPersonldentifiant sont
AttributeStatement > Name . .
. obligatoires
Attribute
Assertion > .
AttributeStatement > AttributeValue Valeur de I'idEnt ou
Attribute GARPersonldentifiant connu du GAR

Tableau 4 : Description de la Auth Response

NB : conformément aux spécifications SAML 2 (cf. Documents de référence SAML ), le paramétre
RelayState envoyé par le GAR au moment de la SAMLRequest doit étre renvoyé a l'identique au
moment de la SAMLResponse.

2.2.1.6 Logout Request front Accés aux ressources en SAML

Exemple
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Description

Balise

Attribut

Description

Adresse du point d’acces auquel est envoyée la

LogoutRequest >
Issuer

LogoutRequest Destination requéte

LogoutRequest ID Obligatoire. Identifiant de la requéte.
LogoutRequest Issuelnstant Obligatoire. Date de la requéte
LogoutRequest Version Obligatoire. Version SAML utilisée

entytilD de 'ENT

LogoutRequest >
Signature

LogoutRequest >

CanonicalizationMethod

SignatureMethod

Doit avoir la valeur
http://www.w3.0rg/2001/10/xml-exc-c14n#
Doit avoir la valeur
http://www.w3.0rg/2001/04/xmldsig-more#rsa-

Signature
8 sha256
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Balise

LogoutRequest >

Attribut

Description

Doit avoir les valeurs
http://www.w3.0rg/2000/09/xmldsig#enveloped-

LogoutRequest >
Signature

LogoutRequest >
Subject > NamelD

LogoutRequest >
Subject > NamelD

X509Certificate

Format

NameQualifier

) Transf .

Signature ranstorm signature et http://www.w3.0rg/2001/10/xml-exc-
cl4n#

L R . .

9gout equest > . Doit prendre une valeur autorisée dans les
Signature > Algorithm , ,

{ métadonnées
DigestMethod
LogoutRequest >
Signature > DigestValue Valeur du hash de la requéte
DigestMethod
LogoutRequest > . . . . A

. SignatureValue Obligatoire. Signature de la requéte
Signature

Clef publique permettant de vérifier la signature
des requétes émises par le GAR

Formats de nameid utilisé

entytilD de 'ENT

LogoutRequest >
Subject > NamelD

SPNameQualifier

entytilD du GAR

LogoutRequest >
Subject > NamelD

Obligatoire. Valeur du nameld correspondant
au format/utilisateur

LogoutRequest

Sessionlndex

Identifiant de session fournit dans I’Auth
Response

Tableau 5 : Description de la Logout Request

2.2.1.7 Logout Request SOAP Acces aux ressources en SAML
Exemple

Référentiel technique, fonctionnel et de sécurité :
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Description

LogoutRequest (cf. Logout Request front Acces aux ressources en SAML) encapsulé dans un
élément soap11:Envelope > soap11:Body

2.2.2 SSO des IHMs du GAR (Interface d’affectation & Portail GAR)

2.2.2.1 Métadonnées GAR SSO des IHMs
Exemple
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Description

Balise Attribut Description

EntityDescriptor entitylD Identifiant du service GAR

Date maximum a laquelle le
EntityDescriptor validUntil rechargement des métadonnées doit étre
fait
Extensions
xmlns:alg="urn:oasis:n . Algorithmes de calcul du hash d’'intégrité
& DigestMethod 8 R . <8
ames:tc:SAML:metada des requétes supportés par le service

ta:algsupport"
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Balise

SPSSODescriptor

Attribut

AuthnRequestsSigned

Description

Indique si la requéte d’authentification
sera signée.

SPSSODescriptor

WantAssertionsSigned

Indique si les réponses doivent étre
signées

SPSSODescriptor

protocolSupportEnumerati

Listes des versions du protocole SAML
supporté par le service ordonnée par

rvice

on C
priorite.
KeyDescriptor X509Data Clef publique permettant de vérifier la
use="signing signature des requétes émises par le GAR
KeyDescriptor X509Data Clef publique permettant de vérifier le
use="encryption"> cryptage des requétes émises par le GAR
. . - Modalités supportées pour I'appel au
SingleLogoutService Binding PP P PP
logout
SingleLogoutService Location Points d’accés pour I'appel logout
AssertionConsumerSe . . Modalités supportées pour la réponse
. Binding , e
rvice d’authentification
AssertionConsumerSe . Points d’accés correspondant pour la
Location

réponse d’authentification

NamelDFormat

Formats de nameid supporté par le GAR

Tableau 6: Description des métadonnées du GAR

2.2.2.2 Métadonnées ENT SSO des IHMs

Les métadonnées publiées par I'ENT pour I'accés ressource sont également utilisées pour
I'interface d'affectation. Cf. Métadonnées ENT Accés aux ressources

2.2.2.3 Auth Request SSO des IHMs

L'acces au SSO des IHMs est initié par I'IDP, il n'y a donc pas Auth Request transmise a I'ENT.

2.2.2.4 Auth Response SSO des IHMs

Exemple

Référentiel technique, fonctionnel et de sécurité :
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Description

Balise

Attribut

Description

Adresse du point d’accés auquel est

Response Destination envoyée la requéte
Response ID Obligatoire. Identifiant de la requéte.
Response Issuelnstant Obligatoire. Date de la requéte
Response Version Obligatoire. Version SAML utilisée
Response > Issuer entitylD de 'ENT
Doit valoir
Status StatusCode urn:oasis:names:tc:SAML:2.0:status:Success
pour une authentification réussie
Assertion ID Obligatoire. Identifiant de la requéte.
Assertion Issuelnstant Obligatoire. Date de la requéte
Assertion Version Obligatoire. Version SAML utilisée
Assertion Issuer Obligatoire. entytilD de I'ENT

Assertion > Signature

CanonicalizationMeth
od

Doit avoir la valeur
http://www.w3.0rg/2001/10/xml-exc-c14n#

Assertion > Signature

SignatureMethod

Doit avoir la valeur
http://www.w3.0rg/2001/04/xmldsig-
more#rsa-sha256

Doit avoir les valeurs
http://www.w3.0rg/2000/09/xmldsig#envel

Assertion > Signature Transform .
oped-signature et
http://www.w3.0rg/2001/10/xml-exc-c14n#
Assertion > Signature > . Doit prendre une valeur autorisée dans les
Algorithm

DigestMethod

métadonnées

Référentiel technique, fonctionnel et de sécurité :
Contrat d’interface SSO GAR 8.2

PAGE 25 SUR 34

Ministére de I'Education nationale — Diffusion restreinte



Attribut

Assertion > Signature >
DigestMethod

Assertion > Signature
Assertion > Signature

Assertion > Subject >
NamelD

Assertion > Subject >
NamelD

Assertion > Subject >
NamelD

Assertion > Subject >
NamelD

Assertion > Subject >
SubjectConfirmation

Assertion > Subject >
SubjectConfirmation >
SubjectConfirmationD
ata

Assertion > Subject >
SubjectConfirmation >
SubjectConfirmationD
ata

Assertion > Subject >
SubjectConfirmation >
SubjectConfirmationD
ata

Assertion > Subject >
SubjectConfirmation >
SubjectConfirmationD
ata

Assertion > Conditions

Assertion > Conditions

Assertion > Conditions

Assertion >
AuthnStatement

Assertion >
AuthnStatement

Référentiel technique, fonctionnel et de sécurité :

DigestValue
SignatureValue

X509Certificate
Format
NameQualifier

SPNameQualifier

Method

Address

InResponseTo

NotOnOrAfter

Recipient

NotBefore

NotOnOrAfter
Audience

Authnlnstant

Sessionlndex

m Contrat d’interface SSO GAR 8.2

Ministére de I'Education nationale — Diffusion restreinte

Valeur du hash de la requéte

Obligatoire. Signature de la requéte

Clef publique permettant de vérifier la
signature des requétes émises par le GAR

Formats de nameid utilisé
entytilD de 'ENT

entytilD du GAR

Obligatoire. Valeur du nameld
correspondant au format/utilisateur

Indique la méthode de contrainte
d’utilisation de I'assertion

IP de I'utilisateur pour lequel I'assertion est
valide

Identifiant de la requéte d’authentification
regue

Date a partir de laquelle la requéte est
invalide

Point d’acces GAR autorisé pour lequel
I'assertion est valide

Date a partir de laquelle la requéte est
valide

Date a partir de laquelle la requéte est
valide

Entytild destinataire de la requéte

Date de la requéte

Identifiant de la session de I'ENT
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Attribut Description

Assertion >
AuthnStatement > Address IP de l'utilisateur authentifié par 'ENT
SubjectLocality
Assertion > L
AuthnContext Contexte d'authentification sur 'ENT
AuthnStatement
Assertion > . o
. . I'idEnt et le GARPersonldentifiant sont
AttributeStatement >  FriendlyName . .
. obligatoires
Attribute
Assertion > . e
. I'idEnt et le GARPersonldentifiant sont
AttributeStatement > Name . .
. obligatoires
Attribute
Assertion > - -
. . Valeur de I'idEnt ou GARPersonldentifiant
AttributeStatement > AttributeValue
. connu du GAR
Attribute

Tableau 7 : Description de la Auth Response
2.2.2.5 Logout Request front SSO des IHMs
Exemple
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Description

Balise Attribut Description
LogoutRequest Destination f\ecj:lrjgi: du point d’accés auquel est envoyée la
LogoutRequest ID Obligatoire. Identifiant de la requéte.
LogoutRequest Issuelnstant Obligatoire. Date de la requéte
LogoutRequest Version Obligatoire. Version SAML utilisée

LogoutRequest >
Issuer

entitylD de 'ENT

LogoutRequest >
Signature

LogoutRequest >
Signature

LogoutRequest >

CanonicalizationMethod

SignatureMethod

Doit avoir la valeur
http://www.w3.0rg/2001/10/xml-exc-c14n#

Doit avoir la valeur
http://www.w3.0rg/2001/04/xmldsig-more#rsa-
sha256

Doit avoir les valeurs
http://www.w3.0rg/2000/09/xmldsig#enveloped-

. Transf .
Signature ranstorm signature et http://www.w3.0rg/2001/10/xml-exc-
cl4n#
L R . .
9gout equest > . Doit prendre une valeur autorisée dans les
Signature > Algorithm . .
¢ métadonnées
DigestMethod
LogoutRequest >
Signature > DigestValue Valeur du hash de la requéte
DigestMethod
L tR t . . . . A
ogoutiRequest > SignatureValue Obligatoire. Signature de la requéte
Signature

LogoutRequest >
Signature

LogoutRequest >

Subject > NamelD

LogoutRequest >

Subject > NamelD

X509Certificate

Format

NameQualifier

Référentiel technique, fonctionnel et de sécurité :
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Attribut

LogoutRequest >

. PN lifi tytilD AR
Subject > NamelD SPNameQualifier entytilD du G
LogoutRequest > Obligatoire. Valeur du nameld correspondant
Subject > NamelD au format/utilisateur

Identifiant de session fournit dans I’Auth

LogoutRequest Sessionlnde
goutrequ I X Response

Tableau 8 - Description de la Logout Request

2.3. Description SSO en OIDC

Pour les ENT utilisant le protocole Openld Connect, la demande d’authentification est initiée
par le RP (Relying Party).

Les modules d’acces aux ressources ou le SSO des IHMs du GAR tiennent respectivement le réle
de RP.

Le réle d’OP (Openld Provider) vis-a-vis de ces deux services du GAR est tenu par le projet ENT.
Le mode d'échange implémenté est I'authorization code flow sans PKCE.

Pour les deux services, I'identification du fournisseur d’identité OIDC est basée sur I'identifiant
du projet ENT qui est fourni dans la requéte de demande d'acces :

P alaressource:{URL Accés aux Ressourcest/login/f§CODE ENTH
» al'lHM d’affectation via le SSO des IHMs :
JURL_SSO}/authenticateoidcent?idEnt=fcode ENT}

On notera bien ici que L'ENT doit lui-méme forger son URL d'accés aux SSO des IHMs du GAR
en renseignant son code ENT en parameétre, afin que le SSO puisse identifier le client a utiliser
pour la délégation d’authentification.

L'OIDC s’appuie ensuite sur les métadonnées exposées par I'ENT via le endpoint du well-known
pour initialiser les échanges techniques entre I'ENT et les SSOs du GAR. A l'issue des échanges,
le service du GAR concerné réalise un appel au endpoint /userinfo mis a disposition par I'OP (ici
I'ENT) afin de récupérer les données d'authentification de I'utilisateur (GPID, idENT), a des fins
d’identification de l'utilisateur dans le GAR.

l.es projets ENT qui s'accrochent au GAR doivent mattre préalablement a disposition du GAR
les éléments techniques suivants, utilisés pour les services GAR d’acces aux ressources et
d’acces a l'interface d’affectation :

identifiant du client
ClientID ] A f i FENT
en OIDC du projet ENT ournir par

"mot de passe" entre

secret A fournir par I'ENT
'ENT et le GAR P
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scope des informations {

scope autorisées pour le idEnt:<ident>,
service d’acces aux GARPersonldentifiant:<GPID>
ressources. }

Cette URL doit étre .
URL de well-known . o et A fournir par I'ENT
accessible via Internet

Tableau 9- Eléments techniques & fournir par les projets ENT utilisant OIDC

2.3.1 Métadonnées ENT

Contrairement au SAML2.0, les métadonnées exposées par 'ENT sont les mémes pour les deux
services du GAR qui déléguent leur authentification.

Les métadonnées OIDC des ENT sont mises en cache par le GAR afin de minimiser le volume
d’échanges et de minimiser I'impact d’éventuelles erreurs d’acces. De ce fait, la propagation
des mises a jour des ENT au GAR n’est pas instantanée ; les métadonnées sont actualisées et
contrélées deux fois par jour (début de matinée et début d’apres-midi).

2.3.1.1 Description

La description détaillée de tous les champs techniques de I'endpoint well-known (metadata)
sont présents sur le lien de la documentation §2.1.2.

A noter que, si une URL de déconnexion est fournie par 'ENT dans le well-known, elle ne sera
utilisée par le GAR que si 'ENT a demandé I'activation de la propagation de la déconnexion.
2.3.1.2 Exemple

Les metadata en OIDC sont récupérables sur I'endpoint /.well-known sous format json :
Dans le dossier : Protocoles/OIDC.

Fichier : well-known.json

Le well-known expose les informations techniques nécessaires aux échanges a venir et les
informations correspondant au mode d’utilisation d’OIDC telles qu’explicitées précédemment :

"grant types supported": |
"authorization code"
1,
[...]
"token endpoint auth methods supported": [
"client secret basic"
1,
Lol
"userinfo endpoint":"url serveur oidc/oidcProfile",

[..]
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En particulier, on y retrouve les informations métier GAR nécessaires suivantes :

"claims supported": [
"GARPersonldentifiant",
"idEnt"

]

A noter que les algorithmes d’encryption seront dynamiquement choisis par le RP (les services
du GAR) sur la base de la liste des algorithmes supportés communiqués par I'OP ('ENT). Tous les
algorithmes listés dans I'exemple ne sont pas nécessaires pour le bon fonctionnement de
I'interconnexion, il s’agit ici de tous ceux embarqués par défaut par une solution implémentant
OIDC en particulier.

2.3.2 URL des endpoints pour I’Accés aux ressources en OIDC

Le GAR met a disposition des ENT utilisant protocole OIDC les endpoints suivants pour |'accés
aux ressources :

Plate-
forme

Tests https://idp-auth.partenaire.test-

partenaires gar.education.fr/login/{{CODE_ENT} 195.221.81.197

URL

Login
Production https://idp-auth.gar.education.fr/login/{{CODE_ENT} 195.221.81.5
Tests https://idp-auth.partenaire.test-

. gar.education.fr/login?client_name={{CODE_ENT} 195.221.81.197

partenaires .

URL &logoutendpoint=true

Logout https://idp-

Production auth.gar.education.fr/login?client_name={{CODE_ENT} 195.221.81.5
&logoutendpoint=true

Tableau 10 - URL des endpoints mis a disposition par le GAR pour I'interconnexion en OIDC avec le service d’accés
aux ressources

2.3.3 URL des endpoints pour le SSO des IHMs du GAR

Le GAR met a disposition des ENT utilisant protocole OIDC les endpoints suivants pour
I'interface d'Affectation :

Nom du champ Contenu du champ T

https://sso-portail.partenaire.test-
Tests gar.education.fr
partenaires  /authenticateoidcent?idEnt={code_ENT}

URL d’acces au
SSO provoquant
la demande de

195.221.81.202

délégation

d'authentification Production https://sso-portail.gar.education.fr LG

vers 'ENT Jauthenticateoidcent?idEnt={code_ENT} e
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Nom du champ Contenu du champ T

Tests https://sso-portail.partenaire.test-

partenaires  gar.education.fr/ login/{CODE_ENT} 195.221.81.202

URL de
redirection
. https://sso-
P t : . : 195.221.81.1
s portail.gar.education.fr/login[{CODE_ENT} 95 8110
Tests https://sso-portail.partenaire.test-

. . 195.221.81.202
partenaires  gar.education.fr/logout

URL du logout

Production https://sso-portail.gar.education.fr/logout 195.221.81.10

Tableau 11- URL des endpoints mis a disposition par le GAR pour I'interconnexion en OIDC avec son SSO des IHMs
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