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1. Nouveautés des nouvelles versions du GAR

1.1. Nouveautés de la version 7.2 du GAR

1.1.1 Gestion du protocole OIDC pour les ressources WEB

L’accés aux ressources web en OIDC est pris en charge par le GAR.

1.1.2 Mise en conformité des échanges d’authentification avec I'activation de la vérification des ACS URLs

Une vérification des AssertionConsumerServiceURL (ACS) est mise en place lors de I'accés aux ressources en SAML.

Les ACS présentes dans la SAMLRequest transmise au GAR doivent correspondre a celles définies dans les
métadonnées. Si elles ne correspondent pas, la requéte sera ignorée.

Exemple :
une ACS URL regue dans la SAMLRequest

Il est nécessaire de retrouver ces ACS URL dans les métadonnées exposées au GAR:

1.1.3 Mise en conformité des échanges ENT-GAR avec le blocage des urls contenant un « // »

Les requétes ne doivent pas contenir deux "/" consécutifs. Les requétes contenant deux "/" consécutifs seront
rejetées.

Exemple

L'appel a https.//idp-auth.integration.test-gar.education.fr//p3/serviceValidate devra étre modifié
pour https://idp-auth.integration.test-gar.education.fr/p3/serviceValidate pour étre accepté.
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2. Description fonctionnelle des interfaces

2.1. Interface SSO entre le GAR et les FR

Ce document décrit I'interface SSO entre le FR et le GAR pour I'accés aux ressources. Cette interface utilise le
protocole SAML, CAS ou OIDC pour permettre I'authentification d’un utilisateur a une ressource via le GAR.

Le Module d’acces aux ressources permet aux éleves et aux enseignants d’accéder aux ressources qui leur sont
proposées dans le médiacentre ou via d’autres liens dans 'ENT (le cahier de textes par exemple). Ce module
permet de garantir que les données utilisateurs fournies lors de I'accés aux ressources sont limitées a celles qui
ont été validées en amont, lors de la déclaration des ressources dans le GAR.

Les diagrammes de séquences sont disponibles dans le document RTFS Référentiel technique pour les
fournisseurs de ressources.

Les URLs des services par environnement seront communiquées lors de la phase d’accrochage. Les URLs
présentes dans les exemples sont données a titre illustratif.

2.1.1 Documents de référence SAML

http://docs.oasis-open.org/security/saml/v2.0/saml-metadata-2.0-os.pdf
https://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-os.pdf

2.1.2 Documents de référence CAS

https://apereo.github.io/cas/5.3.x/protocol/CAS-Protocol.html
https://apereo.github.io/cas/5.3.x/protocol /CAS-Protocol-Specification.html

2.1.3 Documents de référence OIDC

https://openid.net/specs/openid-connect-core-1 0.html
https://openid.net/specs/openid-connect-discovery-1 0.html
https://openid.net/specs/openid-connect-rpinitiated-1 0.html

NB : les préconisations de I'OWASP pour prévenir les « path traversal attacks » doivent étre respectées (cf.
https://owasp.org/www-community/attacks/Path Traversal).

2.2. Acces aux ressources en SAML
2.2.1 Métadonnées GAR pour I'accés aux ressources

2.2.1.1 Exemple

<?xml version="1.0" encoding="UTF-8"?>

<EntityDescriptor =xmlns="urn:ocasis:names:tc:SAML:2.0:metadata"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
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2.2.1.2 Description

Balise Attribut Description
EntityDescriptor entitylD Identifiant du service GAR
Liste des versions du protocole SAML supportées
IDPSSODescriptor protocolSupportEnumeration I V, ! Y p' o, upp
par le service, ordonnée par priorité.
KeyDescriptor Clef publique permettant de vérifier la signature
W X509Data N P
use="signing des requétes émises par le GAR
KeyDescriptor X509Data Clef publique permettant de vérifier le cryptage
use="encryption"> des requétes émises par le GAR
SingleLogoutService Binding Modalités supportées pour I'appel au logout
SingleLogoutService Location Points d’acces pour I'appel logout
SingleSignOnService Binding I\/,Iodalltes.s‘up;?ortees pour la requéte
d’authentification
. . . . Points d’acces correspondant pour la requéte
SingleSignOnService Location ) e 2 2 .
d’authentification
NamelDFormat Formats de nameid supportés par le GAR
AttributeAuthorityDescript AttributeService Ir:dlql{e les u’rI‘Sl.Jpportees pour une requéte
or d’attributs définie dans le protocole SAML

Tableau 1: Description des métadonnées du GAR
2.2.2 Métadonnées FR pour I'accés aux ressources

2.2.2.1 Exemple
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2.2.2.2 Description

Balise ‘ Attribut Description

Identifiant de la ressource (unique en mono SP et

EntityDescriptor entitylD .
Y 'P Y partagé par d’autres ressources en sp global)
. . Indique si la requéte d’authentification sera
SPSSODescriptor AuthnRequestsSigned . q 4
signée
SPSSODescriptor WantAssertionsSigned Indique si les réponses doivent étre signées
Listes d i d tocole SAML té
SPSSODescriptor protocolSupportEnumeration Istes des versions ¢l protocoe SUpportees

par le service, ordonnée par priorité.

KeyDescriptor Clef publique permettant de vérifier la signature

e X509Data N
use="signing des requétes émises par la ressource
KeyDescriptor X509Data Clef publique permettant de vérifier le cryptage
use="encryption"> des requétes émises par la ressource
SingleLogoutService Binding Modalités supportées pour I'appel au logout
SingleLogoutService Location Points d’acces pour I'appel logout
Modalités supportées pour la requéte
SingleSignOnService Binding i . prf P g
d’authentification
Points d’acces correspondant pour la requéte
SingleSignOnService Location , —— £ 2 <
d’authentification
NamelDFormat Formats de nameid supportés par la ressource

Tableau 2 : Description des métadonnées d'un FR

2.2.3 Auth Request FR pour I’accés aux ressources

2.2.3.1 Exemple
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2.2.3.2 Description
Balise Attribut ‘ Description

AuthnRequest AssertionConsumerServiceURL Optlonne’l. Point O,I acces FI_R'cor.res;{onqa.\nt

pour la réponse d’authentification a utiliser.
L Optionnel. Point d’accés du GAR pour la

AuthnRequest Destination 2 A , - 2
requéte d’authentification

AuthnRequest ID Obligatoire. Identifiant de la requéte.

Optionnel. Indique au GAR qu’il n’est pas
AuthnRequest ForceAuthn nécessaire de demander 'authentification de
I'utilisateur s’il est déja authentifié

Optionnel. Autorise le GAR a interagir avec

AuthnRequest IsPassive s iy -
I'utilisateur de maniére visible.

AuthnRequest Issuelnstant Obligatoire. Date de la requéte

AuthnRequest ProtocolBinding O’ptlonneI: !\/Ior_:!allte a utiliser pour la réponse
d’authentification

AuthnRequest Version Obligatoire. Version SAML utilisée
Obligatoire. Identifiant du FR (entitylD).

lssuer Identifiant de la ressource (unique en mono SP

et partagé par d’autres ressources en sp
global)

Tableau 3 : Description de la Auth Request

NB : conformément aux spécifications SAML2 (cf. Documents de référence SAML ), I’AssertionConsumerServiceURL
renseignée dans la SAMLRequest doit correspondre a ce qui est défini dans les métadonnées.

2.2.4 Auth Response GAR pour l’accés aux ressources

2.2.4.1 Exemple
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2.24.2

Balise

Description

‘ Attribut

‘ Description

Identifiant de la ressource (unique

EntityDescriptor entitylD en mono SP et partagé par d’autres
ressources en sp global)
SPSSODescriptor AuthnRequestsSigned Ir:dlque S'_I? re‘,‘”ete L,
d’authentification sera signée
Indi i les ré . .
SPSSODescriptor WantAssertionsSigned ndique si les réponses doivent étre

signées

SPSSODescriptor

protocolSupportEnumeration

Liste des versions du protocole
SAML supportées par le service,
ordonnée par priorité.

Clef publique permettant de vérifier

KeyDescriptor use="signing X509Data la signature des requétes émises par
la ressource
Clef publique permettant de vérifier
KeyDescriptor use="encryption"> X509Data le cryptage des requétes émises par
la ressource
. . - Modalités supportées pour I'appel
SingleLogoutService Binding PP P PP
au logout
SingleLogoutService Location Points d’acces pour 'appel logout
Modalités supportées pour la
SingleSignOnService Binding n I , upp . p !
requéte d’authentification
T T Location Points d’acces correspondant pour

la requéte d’authentification

NamelDFormat

Formats de nameid supportés par la
ressource
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Tableau 4 : Description de la Auth Response
2.2.5 Logout Request SOAP de I’accés aux ressources

2.2.5.1 Exemple
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2.2.5.2 Description

La requéte de déconnexion du GAR vers la ressource est constituée d’'un LogoutRequest encapsulé dans une

enveloppe SOAP.
Balise ‘ Attribut Description
LogoutRequest Destination ,rAEdJSZi: du point d’accés a laquelle est envoyée la
LogoutRequest ID Obligatoire. Identifiant de la requéte.
LogoutRequest Issuelnstant Obligatoire. Date de la requéte
LogoutRequest Version Obligatoire. Version SAML utilisée

LogoutRequest >
Issuer

entitylD du GAR

LogoutRequest >

CanonicalizationMethod

Doit avoir la valeur http://www.w3.0rg/2001/10/xml-

Signature exc-cl4n#
> i i : .w3. ig-

LFJgoutRequest SignatureMethod Doit avoir la valeur http://www.w3.0rg/2001/04/xmldsig
Signature more#rsa-sha256
LogoutRequest > Doit avoir les valeurs
Si gnatureq Transform http://www.w3.0rg/2000/09/xmldsigH#enveloped-

& signature et http://www.w3.0rg/2001/10/xml-exc-c14n#
LogoutRequest >
Signature > Algorithm Doit prendre une valeur autorisée dans les métadonnées
DigestMethod
LogoutRequest >
Signature > DigestValue Valeur du hash de la requéte
DigestMethod

GAR

Référentiel technique, fonctionnel et de sécurité :
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LogoutRequest >

SignatureValue Obligatoire. Signature de la requéte
Signature 8 8 & 9
L R > lef li rifier la si
9gout equest X509Certificate Cle E)Ub n?ue: permettant de vérifier la signature des
Signature requétes émises par le GAR
Log9utRequest > Format Formats de nameid utilisé
Subject > NamelD
Assertion > Subject
SSertion > subjec NameQualifier entitylD du GAR
> NamelD
LogoutRequest > - .
SPNameQualifier entitylD de la ressource
Subject > NamelD Q y
LogoutRequest > Obligatoire. Valeur du nameld correspondant a
Subject > NamelD I"utilisateur au format demandé
LogoutRequest SessionIndex Identifiant de session fourni dans I’Auth Response

Tableau 5 : Description de la requéte de logout SAML

2.2.6 Eléments techniques fournis par le GAR

Le GAR met a disposition des FR utilisant le protocole SAML le point d’entrée d’accés aux métadonnées SAML
suivant pour I'acces aux ressources :

Plate-forme Contenu du champ

Tests . https://ldp.-auth.Partenalre.test- 195.271.81.197
URL de partenaires gar.education.fr/idp/metadata
métadonnées
SAML

Production https://idp-auth.gar.education.fr/idp/metadata 195.221.81.4

2.3. Acces aux ressources en CAS
2.3.1 Validation service ticket (récupération des attributs)

2.3.1.1 Exemple

<cas:serviceResponse xmlns:cas='http://www.yale.edu/tp/cas'>
<cas:authenticationSuccess>

<cas:user>AAdzZWNyzZXQxqowV28flfnopefWs/YDARfzkKC252fealfiz2aNal0jOrT8GLCOcIyfuM6g
OxiplDCgtlkLNmM/93rsX7LtH6HNKwedaYRJIJ6K6Fa7UGZWAZDSUATMF9gaPArjfOYmQZ56H3ESMOZRWES
yCLQkdLufQE3</cas:user>

<cas:attributes>
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2.3.1.2 Description

Balise Description

cas:authenticationSuccess Obligatoire. Dans le cas d’une connexion réussie
cas:user Obligatoire. Représente I'identifiant unique de I'utilisateur

Obligatoire. Liste tous les DCP demandées par la ressource +

cas:attributes I’ ACCESS_TOKEN (si activé)

Tableau 6: Description de la réponse CAS
1.1.1 Logout Request de I’accés aux ressources

2.3.1.3 Exemple

<samlp:LogoutRequest xmlns:samlp="urn:ocasis:names:tc:SAML:2.0:protocol" ID="LR-3-
eWeguBdiURbM-VelwWaH4j0-" Version="2.0" Issuelnstant= 19-10-

04T11:17:217Z"><saml :NameID+xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">@NO
T USED@</saml:NameID><samlp:SessionIndex>ST-5-19tsei9q7Y877£fQyhWwIrUuPrmwidp—
auth.gar.education.fr</samlp:SessionIndex></samlp:LogoutRequest>

2.3.1.4 Description

La requéte de déconnexion en CAS est envoyée en Url encoded, de maniere asynchrone avec un contentType de
la forme suivante : application/x-www-form-urlencoded, le paramétre utilisé est nommé logoutRequest.

Balise ________Atrbut_________ Descripton |

Service ticket retourné par le GAR lors de

LogoutRequest Sessionindex e .
g q I’authentification

Tableau 7: Description de la requéte de logout CAS
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2.4. Acces aux ressources en OIDC

Le service d’acces aux ressources du GAR tient le réle d’OP (Openld Provider) et la ressource (native ou web) celui
de RP (Relying Party). La demande d'authentification est initiée par le RP. Le mode d’échange implémenté est
I’Authorization Code Flow.

Pour I'application native, le PKCE est rendu obligatoire car I'application native ne peut pas garantir la sécurité du
secret.

Pour les ressources web, le secret doit étre implémenté et le PKCE est facultatif.
2.4.1 Métadonnées GAR pour I’accés aux ressources

2.4.1.1 Description
Le point d’entrée nommé « well-known » expose les informations techniques du GAR en tant qu’OP pour le
protocole OIDC.

Les urls d’accés a ces métadonnées pour I'acces aux ressources sont disponibles dans I’'annexe
Informations_Techniques du Référentiel technique pour les fournisseurs de ressources.

Les algorithmes de chiffrement devront étre dynamiquement choisis par le RP sur la base de la liste des
algorithmes supportés par I'OP.

2.4.1.2 Exemple

Les métadonnées GAR pour I’accés aux ressources sont récupérables sur I'endpoint « /.well-known » au format
json.

Exemple :
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2.4.2 Spécificités d'implémentation d’OIDC pour le GAR

En plus des éléments propres au protocole OpenID Connect, le GAR nécessite I'utilisation de paramétres
supplémentaires sur I'appel a différents endpoints.

2.4.2.1 authorization_endpoint

Les accés sont réalisés a I'initiative du fournisseur de ressources par l'intermédiaire du « authorization_endpoint »
référencé dans les métadonnées.

L’authorization_endpoint est de la forme suivante :

https://[host]/oidc/authorize?idRessource={iddelaressource}&idEtab={idEtab}&profil={profil}

Paramétre ‘ Valeur ‘ Obligatoire
idRessource Identifiant ark de la ressource Oui
idEtab Identifiant UAI de I'établissement de Iutilisateur Non
profil Profil de I'utilisateur Non

Tableau 8 : Paramétres GAR supplémentaires pour I'appel au "authorization_endpoint"

P Lors de I'appel, « idRessource » doit &tre fourni
P Si«idRessource » n'est pas fourni, une erreur de type « identifiant de la ressource absent » sera affichée
a l'utilisateur.

2.4.2.2 userinfo_endpoint

Le point d’entrée « userinfo_endpoint » permet a la ressource de récupérer les DCP associées a la ressource. La
ressource accrochée en OIDC, qu’elle soit native ou web, doit présenter I’Access_token (AT) en Bearer Token dans
le header « Authorization », ainsi que les parametres « idRessource » et « access_mode » a I'endpoint

« userinfo_endpoint » pour récupérer ses DCP. De la méme maniére, une ressource technique commune peut
aussi utiliser ce point d’entrée pour récupérer des DCP sur la base d’un AT fourni par une des ressources qui lui
est liée.

Le userinfo_endpoint est de la forme suivante :

https://[host]/oidc/profile?idRessource={iddelaressource}&access mode={accessMode}
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Paramétre ‘ Valeur ‘ Obligatoire
idRessource Identifiant ark de la ressource Oui

access_mode Mode d’acces (web|appnat|rtc) Oui

Tableau 9 : Parametres GAR supplémentaires pour I'appel au "userinfo_endpoint”

Les DCP sont retournées au format json.

Exemple :

En cas d’erreur, le GAR retournera un message d’erreur au format json. Exemple :

Code HTTP Statut HTTP Message

401 Unauthorized Missing_accessToken
401 Unauthorized Expired_accessToken
403 Forbidden Parameétre idRessource obligatoire
403 Forbidden La ressource demandée n’existe pas
. La RTC demandée n’est pas liée a la ressource de I’Access
403 Forbidden P
Token
. La ressource demandée n’appartient pas a la méme plateforme
403 Forbidden , PP P P
DTR que la ressource de I’Access Token
403 Forbidden Ressource non affectée <idRessource>
200 OK Envoi des DCP
Tableau 10 : "userinfo_endpoint" - Description des codes retours en cas d'échec
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2.4.2.3 Déconnexion

Dans le cas d’un accés depuis la variante native d’une ressource, les requétes de déconnexion provenant des
applications natives doivent étre soumises au GAR via le navigateur qu’elles utilisent (frontchannel).
Ce point d’entrée« end_session_endpoint » est défini dans le fichier métadonnées /.well-known.

Le GAR ne traitera la déconnexion que si I’origine de la connexion provient d’une application native. Si I’origine de
la connexion provient d’une variante web, le GAR ignorera la demande de déconnexion.

Il n’est pas attendu de requétes de déconnexion depuis une ressource web en OIDC vers le GAR. Le cas échéant, le
GAR répondra une erreur HTTP 501 Not implemented.

2.4.3

Nom du champ Commentaire Contenu du champ

un identifiant unique au sein du GAR. Le client id
sera un UUID version 4.

Eléments techniques a fournir dans la notice pour les applications natives

GAR:Clientld Identifiant client

URI de redirection vers la ressource.
C'est I'URI d’acces a la ressource

native et également URI de Callback
lors du processus d’authentification

) . une URI de redirection vers laquelle la réponse a
GAR:RedirectUri , L A ,
la demande d’authentification doit étre envoyée.
un nom reconnaissable identifiant I'application
native

Nom permettant d’identifier une

GAR:ClientName L .
application native

Tableau 11 : Eléments techniques a fournir par le fournisseur de ressources dans la notice

24.4

Nom du champ Commentaire Contenu du champ

un identifiant unique au sein

Eléments techniques a fournir par le FR pour les ressources web

clientld Identifiant client du GAR. Le client id sera un
UUID version 4.
URI de redirection vers la o
, , b une URI de redirection vers
ressource. C'est I'URI d’acces a , R
. . . laquelle la réponse a la
redirect uri la ressource native et ) L
, demande d’authentification
également URI de Callback lors A .
, e doit étre envoyée.
du processus d’authentification
client name Nom permettant d’identifier le un nom reconnaissable
client OIDC identifiant le client OIDC
Lien vers le endpoint de Obligatoire, chaine de
URLLogout déconnexion de la ressource caracteres (1024. Max, URL
valide)
« Mot de passe » partagé entre = Chaine de caracteres
secret le FR et le GAR (comprise entre 32 et 256

Référentiel technique, fonctionnel et de sécurité :
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2.4.5 Eléments techniques fournis par le GAR

Le GAR met a disposition des FR utilisant le protocole OIDC le endpoint de découverte suivant pour I’accés aux

ressources :

| Plate-forme Contenu du cham o

Tests
partenaires
URL well-known

Production

https://idp-auth.partenaire.test-

195.221.81.197
gar.education.fr/oidc/.well-known/openid-configuration

https://idp-auth.gar.education.fr/oidc/.well-

195.221.81.4
known/openid-configuration

Tableau 12 : Eléments techniques fournis par le GAR

Le scope a utiliser pour récupérer les informations autorisées pour le service d’accés aux ressources est :

« scope.gar ».

2.5. Durées de vie des sessions GAR

Elément de session _ Duée |

Durée de vie de la session

Durée maximale de la session
Durée de vie de I’Access Token
Durée maximale de I’Access Token

Durée de vie du Refresh Token

1h00
6h00
1h00
6h00
6h00

Tableau 13 : Description des durées de vie des éléments de sessions GAR
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